e(i uroam

Desde dezembro de 2016, a UFPR faz parte das instituicdes que possuem
o servico Eduroam (Education Roaming). Presente em 80 paises, o Eduroam visa
oferecer acesso @ internet sem fio aos estudantes, pesquisadores, professores e
servidores das instituicdes cadastradas em todo o mundo, sem a necessidade de
multiplos logins e senhas, formando assim uma rede de confianga global e segura.

O servico implantado aqui pelo Centro de Computacéo Eletrénica da UFPR - CCE
estd presente em territorio brasileiro desde 2012. A principal vantagem do login
pela rede Eduroam estd na estabilidade da conexdo. Apds o primeiro login, os ce-
lulares, tablets e desktops memorizam a senha informada, que € a mesma uftiliza-
da para emails e acesso & atual rede UFPR_SEM_FIO (usudrio@ufpr.br).

Além do acesso a todos os campi da UFPR, os usudrios podem se conectar d inter-
net nos ambientes de oitenta instituicdes brasileiras que ja utilizam o servico, com
a mesma senha.

A partir do dia 20 de Marco de 2017, a rede Eduroam, mais segura do que as presen-
tes em redes comerciais comuns, substituird a rede UFPR_SEM_FIO para acesso dos
usudrios no Setor de Ciéncias Bioldgicas. Confira a seguir o passo-a-passo para
configuracdo em cada tipo de equipamento.
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CONFIGURACAO DO EDUROAM NO APPLE 10S

]. Para se conectar a rede Wi-Fi eduroam, v ao
menu “Conexdes de redes sem fio (Wi-Fi)” e se-
lecione a rede “eduroam”.

Wi C @)

Escolha uma Rede... ¢

v eduroam 8T ©
RNP aT ©
Outra >

Solicitar Conexao m |

As redes conhecidas serao conectadas
automaticamente. Se nenhuma rede
conhecida estiver disponivel. uma
mensagem perguntara se deseja
conectar-se a uma nova rede.

2. Nos campos “Nome de Usudrio” e “Senha”,
entre com suas credenciais usudrio@ufpr.br e
senha.

cancelar  Digite a Senha conectar

Nome de Usuario usuario@ufpr.br

Senha ooooocooood

3. Ao conectar-se, serd apresentada uma tela
com informagdes e verificacdo do certificado.
Apenas clique em “Aceitar”. A conexdo a rede
eduroam deverd ser estabelecida com sucesso.

. Digite a Senha éertificado

prometheus.na-df.r...
eduroam.mp.br
Nao Verificado

Descricao Autenticagéo de Cliente
Expira 24/07/2017 16:55:06

Mais Detalhes >
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CONFIGURAGAO DO EDUROAM NO ANDROID

]. Para se conectar a rede Wi-Fi eduro-
am, abra o menu de aplicacdes e entre em
“Configuracdes”.

g >89 i3 11 @2 19h02
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2. Selecione, entdo, a opc¢do “Conexdes sem

fio e rede”.
ull & 19h03

= Conexdes sem fio e rede
¢~ Chamaaas

=) Som

{} Visualizacdo

ocalizacdo e seguranca

s . ~
=2 AplicacGes

3. Selecione, entdo, a op¢do “Configuracoes
Wi- Fi”.

i>8Y i i1 @8 19h04
Configuragdes de Conexdo sem fio e rede

Modo Offline
“.'.i.

Configuragdes Wi-Fi

gerenciar redes

4. Dentre as opgdes de redes sem fio ao alcan-
ce, escolha arede “eduroam” para configurda- la

adequadamente.
i >89 i3 11 @3 19h05
Configuragoes Wi-Fi

Redes Wi-Fi

RNP

Obtendo enderego IP de.

eduroam

Protegido com 80.

AP-03

Protegido com W

auditorio2

Fora do intervalo

o, protegido com

5. Nas configuracdes da rede eduroam, es-
colha o método de autenticacdo “PEAP” e
“MSCHAPV2” como autenticagdo de fase 2.

> eduroam

Autenticacao de fase 2

MSCHAPY2

Conectar Cancelar

6. Por fim, insira suas credenciais
usudrio@ufpr.br e senha. O campo “ldentida-
de anénima” deve ser deixado em branco. A co-
nexdo a rede eduroam deverd ser estabelecida
COm sucesso.

> eduroam

dentidade

I usuario@ufpr.br

Identidade andnima

Senha
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CONFIGURAGAO DO EDUROAM NO UBUNTU 12.04

] « Para se conectar ¢ rede Wi-Fi eduroam, clique
no icone de conexdes Wi-Fi e em seguida na rede
sem fio “eduroam?”.

Ubuntu Desktop <> @) 10:08AM % ubuntu-12.04 {if

¥ Wired connection 1

iﬂ
B

2. Um menu serd aberto para que sejam ajus-
tadas as configuragdes da rede. Abaixo estdo os
dados a serem preenchidos.

Wireless security: WPA & WPA2 Enterprise Au-
thentication: Protected EAP (PEAP)

Anonymous identity: <deixar em branco/vazio>
CA certificate: (None)

PEAP version: Automatic

Inner authentication: MSCHAPv2

Username: usuario@ufpr.br

Password: <senha>

™ wireless Network Authentication Required

= Authentication required by wireless network
K

Passwords or encryption keys are required to access the wireless network
‘eduroam’.

Wireless security: WPA & WPA2 Enterprise v |
Authentication: Protected EAP (PEAP) Al
Anonymous identity:

CA certificate: | (None) =
PEAP version: Automatic

Inner authentication: | MSCHAPv2 v
Username: usudrio@ufpr.br

Password: [ o

Ask for this password every time
Show password

Cancel || Conmect |

3. ApOs clicar em “Connect”, uma janela apa-
recerd avisando-lhe que a conexdo pode ndo ser
segura devido a auséncia de um certificado di-
gital. Ignore o aviso. A conexdo a rede eduroam
deverd ser estabelecida com sucesso.

~ Authentication required by wireless network

Passwords or encryption keys are required to access the wireless network

< NelwurkMa‘nagerlApplet
@ No Certificate Authority certificate chosen

Not using a Certificate Authority (CA) certificate can result in connections to
insecure, rogue wireless networks. Would you like to choose a Certificate
Authority certificate?

| Don't warn me again

Ignore | | Choose CA Certificate |

Password: ssnssnennen

Ask for this password every time
Show password

Cancel || Connect |
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CONFIGURAGAO DO EDUROAM NO WINDOWS

]. Va em “Painel de Controle” ou “Configu-
racées”e procure por “Rede e Internet”, clique
para abrir.

Encontrar e cormgir problemas

Rede e Internet
Gl Exibir o status e as tarefas da rede

- Escolher opgdes de grupo doméstico e de
compartilhamento

J Hardware e Sons

2. Agora clique em “Central de Rede e Com-
partilhamento” e clique novamente “abrir”.

KA Central de Rede e Compartilhamento
Exibir o status e as tghefas darede | Conectar a uma rede
Exibir computad, spositivos de rede Adicionar um dispositive sem fio a rede

Qt& Grupo Domé

Escolher opgdies de€ grupo doméstico e de compartilhamento

3. Procure por “Configurar uma nova
conexdo de rede”.

Alterar as configuragbes de rede

fiGs Configurar uma nova conexdo ou rede
Configure uma conexdo de banda larga, discada ou VPN; ou configure um roteador ou ponto de
acesso.

;:'] Solucionar problemas
Diagnostique e repare problemas de rede ou obtenha informagdes sobre como solucionar
problemas.

4. Escoha a opg¢do  “Conectar-se
manualmente em uma rede sem fio”.

Conectar-se a Internet

Configure uma conexdo de banda larga ou discada com a Internet

‘i. Configurar uma nova rede

«g. Configure um novo roteador ou ponto de acesso

w Conectar-se manualmente a uma rede sem fio

> Conecte a uma rede oculta ou crie um novo perfil sem fio,
Conectar 2 um local de trabalho
Configurar uma conexdo discada ou YPM com o local de trabalho.

5. Faca as configuragdes conforme figura ao
lado.

- Nome da rede: eduroam

- Tipo de seguranga: WPA2-Enterprise

- Tipo de criptografia: AES

- Siga clicando em “Avancar”

&5 ! Conectar-se manualmente a uma rede sem fio

| Digite as informagodes da rede sem fio que deseja adicionar

Nome da rede: eduroam

Tipe de (wpaA2-E =]

Tipo de criptografia: [as =]

Chave de Seguranga: Qcultar caracteres

V! Iniciar esta conexdo automaticamente

Conectar mesmo que a rede ndo esteja transmitindo
Aviso: com esta opglio, a privacidade do computador poderd estar em risco.

| ==

6. Uma mensagem aparecerd dizendo que a
rede eduroam foi adicionada com éxito. Porém
ainda ndo terminamos a configuragdo, vocé
agora deve clicar em “Alterar configuracdo de
conexdo”.

) =
ot -
) Conectar-se manualmente a uma rede sem fio
eduroam adicionado(a) com éxito
2 Alterar configuragdes de conexdo ,
Abre as propriedades da conexio para que eu possINTErar as
configuragdes.
Fechar
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7. Um menu aparecerd com duas abas, s@o
elas:

Conexdo e Seguranca

Escolha a aba seguranca, escolha o primeiro
método de autenticag¢do de rede:

Microsoft: EAP protegido (PEAP), apds fazer
isso clique no botdo ao lado “Configuracoes”,
conforme figura ao lado.

eduroam Propriedades de Rede Sem Fio =2
ConexBo | Seguranga
Tipo de seguranga: WPAZEnterprise -]
Tipo de criptografia: AES -“
Escolha um método de autenticacio de rede: !
| Marosoft: EAP protegd (PEAP) ~|[ configuragies |
| Lembrar minhas credencais para esta conexBo
sempre que fizer logon
ir Configuracies avangadas
: [__ _.]

8. Nessa efapa vocé deve desmarcar a opgdo
“Validar certificado do servidor” e escolher o
segundo método de autenticacdo, “Senha se-
gura (EAP-MSCHAP v2)”.

Depois clique no botdo “Configurar...” ao lado
do método de autenticagdo.

Propriedades EAP Protegidas £
Ao conectar:
aldar certificado do servidor

cnectar se a estes servidores:

‘AddTrust Extemal CA Root
Autoridade Certificadora Raiz Braslera v1 |
Autoridade Certiicadora Raiz Braslera v2
Baltimore CyberTrust Root
Certum CA
Class 3 Publc Primary Certification Authority

n

W) »

|
Seleconar Método de Autenticaclio:

[serha segua EAP HSCHAP v2) ~] [ contirnr... |

V] Atvar ReconexBo Répida |
Impor Protecho de Acesso i Rede
Desconectar se o servidor nBo tiver TLV com IgacBo de rptografia
Habiitar Privacdade de
Identdade

9. Desmarque a opcdo de:

“Usar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver)”

e clique em “OK”.

Propriedades EAP Protegidas =

Propriedades de EAP MSCHAPv2 z

Ao conectarse
Usar automaticamente meu nome & senha de
logon do Windows fe o dominio. se houver).

[ ok ][ cancelsr |

L

Autoridade Certficadors Raiz Brasheirs v2

Baltmare CyberTrust Root

Certum CA

Class 3 Publc Primary Certification Autherity o

Selecons Método de Autenbeaslo:
| senha sepura (EAP-MSCHAP v2)

o | Atrvar ReconexBo Ripida
Impor Protecho de Acesso b Rede
Desconectar se o servidor nllo tver TLY com bgagho de ariptografia
Habitar Privacdade de

Identdade
[ ook ][ conceer :I

]O Agora clique em “OK” novamente e volte
para o menu de op¢des da tela ao lado. Va até o
botdo de “Configuracdes avangadas”.

’jI [Cﬂﬂl\ntu..,

eduroam Propnedade; de Rede Sem Fio &

Conex | Segranca

Tioo de sepuranca: WPAZ-Enterprise v'_

Tipo de criptografia: lﬁs -

Escolha um métndo de autenticacio de rede:
Maosoft: EAP protegdo (PEAP) ¥ || Configracies

o | Lembrar minhas gedencas pars &3ta conexdo
Sempre que logon

Configuracies avancadas
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]I. No menu de configurag¢des avangadas vocé

terd duas novas abas, sdo elas: 12. Se tudo der certo vocé deve receber
Configuracao 802.1 X e Configuragdo do pa- uma aviso de Autenticacdo de Rede. Use sua
drdo 802.11 credencial usudrio@ufpr.br e sua senha do
Verifique se vocé estd na primeira aba, Configu- e-mail da UFPR.

racéo 802.1X e marque a op¢do “Especificar o
modo de autentica¢do”, e logo abaixo em um
Drop Down Menu, selecione a opg¢do “Autenti-
cacdo de usudrio”. Digte o3 credencians do usuanc

B0 de sl =) | Jabver cedencas |

Exchur credencas para b

| Mabtar logon Ureco para esta rede
| @ Executar medatamente antes do logon de usudno
| Executsr medatamente apds o logon de usuirg
10

Permitr gue conas de dalogo adoonas seam
exiwdas durante o logon ursco

Esta rede usa LANS separadas virtuss para
sutenbcacho de maquina ¢ de USUSNO
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CONFIGURAGAO DO EDUROAM NO WINDOWS PHONE

]. Em seu dispositivo, acesse configuracdes /
settings >> Ativar a conexéo sem fio >> Selecio-
ne eduroam.

il WO

CONFIGURAGOES

Wi-Fi

z DMEI

z eduroam

= UFPR_SEM_FIO
< RNP_PoP-PR

= RNP_PoP-PR-MM

2. Digite suas credenciais usudrio@ufpr.br e
senha.

il oLl

ENTRAR

Conectando-se 3 rede Wi-Fi segura

D Meostrar senha

sempre perguntar

3 = No campo Validagéo do Certificado de Ser-
vidor, selecione “sempre perguntar”.

SeU_usuario

s |
O
O

nenhum

autoridade de certificado

PFAP MS-CHAP v?

4. Em Método EAP/EAP Method selecione >>
PEAP MS-CHAO v2.

5. Cligue em “concluido”.



